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Forfattaren, Jan G. Sternudd, & civilingenjor och organisations-
konsult med katastrofberedskap for foretag och IT-enheter som
specialitet. Han & sedan 1983 verksam i det egna féretaget,
Sternudd Consulting AB. Innan dess arbetade han tjugo ar inom
alla grenar av IT — systemutveckling, teknikstéd och datordrift —
stoérre delen av tiden i chefsbefattningar inom IBM.

Jan Sternudd & ocksa forfattare till handboken och planerings-
verktyget Katastrofberedskap for datordrift. Huvuddelen av
denna handbok bestar av ett antal detaljerade mallar till katastrof- - i
planer. Planernaar skrivnai “orderform” for en fingerad datoranlaggning. De ar darfor
konkreta, atgardsinriktade och rakt pa sak. Anpassningar till en enskild datorinstallation
och dess speciella forhadlanden gor man genom andringar, tillagg och strykningar.

Dessa mallar ingdr:

Policy for katastrofberedskap

Atgérder vid katastrof

Plan for sékerhetsarkivering

Plan for underhdll av katastrofberedskapen
Plan for katastroftester

Larminstruktion for datordriftpersonal
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For att ytterligare underlétta arbetet med att bygga upp en fungerande katastrofbered-
skap finns i handboken ocksa en projekthandledning. Denna ger forslag till projekt-
organisation, arbetsmetoder, projektaktiviteter och milstolpar. Det finns ocksa en pro-
jektoversikt i form av Gantt-diagram. Handledningen beskriver steg for steg vad som
behtver goras.

Katastrofberedskap for datordrift levererasi form av ett kompendium (ca 230 sidor)
och en PC-diskett med projekthandledning och mallar till katastrofplaner som doku-
ment for Microsoft® Word for Windows® version 2003 och senare.

| priset for handboken ingar ocksa réttigheten att anvanda och modifiera det elektroniska
materialet for att utarbeta katastrofplaner fér en enstaka datorinstallation, datacentral el-
ler annan anlaggning.

Katastrofberedskap for foretag & en nedbantad version av ovan namnda handbok.
Den &r tankt for en hel arbetsplatsi ett foretag eller organisation. 1T-verksamheten an-
tas i forsta hand vara baserad pa persondatorer, med ett LAN och en eller ett fatal nét-
verksservrar. Platsledningen néjer sig inte med en godtagbar katastrofberedskap enbart
for gdva datordriften, utan vill ha en dokumenterad krisplan for hela eller den prio-
riterade delen av verksamheten.

Bada handbtckerna finns ocksd i engelska versioner.

L&s mer pAwww.sternudd.se.

© Copyright 1996-2008 by Jan G. Sternudd. All Rights Reserved.
Published by Sternudd Consulting AB.



Snabblektion i katastrofberedskap for datordrift

Begreppet katastrof inom I T

Med katastrof inom IT-verksamheten i en organisation avses en sa alvarlig storning
eller skada inom datordrift eler tillhérande stodverksamhet att produktionen av 1T-en-
hetens tjanster vasentligt inskranks. Risken for allvarliga storningar hos enskilda, inter-
na enheter, hos kunder eller i samhdllet som helhet beddms som dverhangande.

Godtagbar service kan g heller aerupptas inom rimlig tid pa ordinarie anl&ggning, utan
verksamheten maste foras Over till en reservanlaggning. Vad som & rimlig tid beror pa
vilken del av tjansteutbudet som drabbats, men torde for manga I T-enheter réra sig om
hogst nagot eller ndgradygn, i varstafall bara ndgra minuter eller timmar.

Avbrottet kan vara fororsakat av t.ex. brand, explosion, omfattande vattenlackage, lang-
varigt stromavbrott eller utddpp av farliga kemikalier. Bertrda anlaggningar kan vara
mer eller mindre skadade, €ller oskadade men avspérrade. Skadorna kan ha uppkommit
genom olyckshandelse (oavsiktlig averkan) eller genom sabotage €eller terrorism (av-
siktlig averkan).

Kvardr¢jande brister

Manga foretag eller andra organisationer har i dag arbetat systematiskt med planering av
katastrofskyddet for I T-verksamheten under flera decennier eller mer. Forst ut var oftast
banker, andra finansinstitut och férsakringsbolag, med andra ord institutioner med ett
extremt beroende av att kassafl6det inte stoppas upp.

Andra har mer motvilligt foljt efter. Trots det omfattande och seridsa arbete som lagts
ner, har katastrofberedskapen inom manga I T-enheter fortfarande brister som inte bara
ar obetydliga.

Manga har inte ens gjort en forsta risk- och konsekvensanalys for att klara ut vilket be-
hov av katastrofberedskap som egentligen foreligger. Oftast géller detta de mindre IT-
enheterna

Omfattande arbete som kraver specialkunskaper

En av orsakerna till denna motvilja kan vara att det &r ett forhdllandevis omfattande ar-
bete att ta fram och underhdlla en katastrofplan for datordriften och att vidta de Gvriga
métt och steg som krévs for en godtagbar katastrofberedskap. Dessutom kravs en
specialistkompetens som ofta saknas inom den egna organisationen. Samtidigt &r ju of-
tast personresurserna hart anstrangda. De dagliga problemen tar éverhanden; planering
av katastrofskyddet kannsinte saviktigt. Inte forrén den dag olyckan & framme. . .

| de efterfoljande avsnitten kommer jag att ta upp en del spérsma som jag anser att man
maste ge sig i kast med, nar man bestammer sig for att skaffa sig och sin IT-enhet en
acceptabel katastrofberedskap. De amnesomraden som jag kommer att berora:

Maformulering

Sékerhetsarkivering och rekonstruktion efter katastrof

Atgérder vid katastrof

Att vidmakthalla katastrofberedskapen

Planering avkatastrof skyddet — egentligen en del av systemutvecklingsarbetet!

OCOoO00ODO
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Malformulering

Vart ckande beroende av informationsteknik i det moderna samhallet medfér att kon-
sekvenserna vid storningar i datorproduktionen undan for undan vaxer i praktiskt taget
alla organisationer. For att 6ka sékerheten utformas darfér, inom ramen for den normala
driften, vissa grundlaggande skyddsdtgérder. Trots detta grundskydd kan dock allvarliga
driftavbrott intréffa. Det & har katastrofskyddet kommer in i bilden. Detta inriktas pa
extraordindra situationer som inte kan bemastras inom normal organisation och med
normala resurser. Trots vidtagna preventiva skyddsdtgérder inom ramen for grundskyd-
det & en stor skada ett faktum och dess effekter maste lindras.

Riskavvagning

Men att upprétthdlla en viss katastrofberedskap kostar pengar. Planer skall tas fram, re-
servutrustning skall anskaffas eller kontrakteras, tester och dvningar skall genomforas.
Och ju hogre skyddsniva som kréavs, t. ex. i form av vilka produktions- och serviceniva
er man vill ligga pa efter en katastrof, och ju kortare stillestandstid man kan eller vill ac-
ceptera, desto mer forberedel ser krévs och desto mer kostar det. Precis som i alaandra
verksamheter géller det da att gora en riskavvagning, dvs. att vaga nytta mot kostnader
och véljaen niva som &r acceptabel ur alla aspekter.

Overgripande malsittning

En IT-enhets 6vergripande malsittning med katastrofberedskapen skulle kunna se ut
som exemplet nedan. Malen & pa den héar nivan endast kvalitativa och bor naturligtvis
brytas ner i konkreta, kvantifierade delmdl:

1. Mojliggoraatt vi aveni en krissituation reagerar systematiskt och organiserat, s att
vi kan adteruppta produktionen av datatjanster inom rimlig tid, utan forlust av for f6-
retaget vasentlig information.

2. Begransa skador och foljdskador genom att vi snabbt sétter in dtgéarder for rojning
samt bargning och sanering av drabbad utrustning, dokument och lagringsmedier.

3. Sdkerdtdlla att foretagets eller organisationens karnverksamhet kan fortsédtta. Detta
sker genom att vi prioriterar de datatjanster som (a) stodjer vara majligheter att ef-
fektivt betjana vara kunder och (b) sakerstaller var likviditet och darmed var betal -
ningsformaga.

L angsta acceptabla avbrottstid

Da man bedomer effekterna av ett driftavbrott, bor man som ett minimum ocksa klar-
gora tidpunkten da effekterna faktiskt antar katastrofkaraktar. Denna tidpunkt varierar
naturligtvis beroende pa tilldmpning. Kraven i en processindustri & annorlunda an for
ett foretags traditionella administrativa rutiner.

Denna langsta acceptabla avbrottstid styr i hdg grad vilka forberedelser som kréavs och
dérmed sammanhangande kostnader. Jamfor t. ex. omfattningen av forberedelser om
|angsta acceptabla avbrottstid & nagot dygn eller fleraveckor:
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Dygn Reservutrustning maste finnas installerad och fardig att tasi bruk pa egen
eller kontrakterad reservanl éggning.

Forberedda reservteleforbindelser eller godtagbara offline-baserade alter-
nativ maste finnas.

L ampligatester och 6vningar maste genomfdras minst en gang om aret.

Veckor Oftast récker det om datorer, teletjnster eller annan utrustning som be-
hovs for katastrofdrift bestélls och installeras vid katastroftillféllet.

Avancerade teletjanster och udda utrustning kan ha lang leveranstid och
kan darfor behdva forbestélas.

Om sarskild miljoforsorjning kréavs, sasom upphdjt golv, e, kyla och
brandskydd, maste detta forberedas.
Inga regelbundna tester kravs, utom att verifiera att nddvandiga saker-

hetskopior finns och &r lasbara samt att kopiorna & synkroniserade med
varandra.

Skyddsklassning av datatjanster

Alla datatjanster bor skyddsklassas (dvs. prioriteras inbordes), senast i samband med
produktionsoverlamningen, s att detta inte behdver goras da rekonstruktionsarbetet
startas efter en eventuel| katastrof.

Till grund fér skyddsklassindelningen 18ggs med fordel |angsta acceptabla avbrottstid.

L agsta acceptabla serviceniva

Av samma ska som man under katastrofdrift avstar fran ala, inte absolut nddvandiga
datatjanster, kan man kanske ocksa ndja sig med lagre servicenivaer &n under normal-
drift.

Exempel pa sadana dtgarder &r:

Langre svarstider for realtidssystem

Farre andutnaterminaler, dvs. anvandare far samsas om terminaler
Kortare tider for 6ppethallande

Minskad bearbetningsfrekvens for batchapplikationer

ODOo0DO

Val av reservrutin och dess omfattning

| de allraflesta fall kostar reservrutiner extra pengar att utveckla och underhdlla. Detta
gdller vare sig man véljer en manuell eller halvmanuell reservrutin som substitut for
datorbearbetningarna under normaldrift eller vajer att fortsétta med en datoriserad ka-
tastrofdrift.

Déar s& & mdjligt och forsvarbart, bor man darfor utforma reservrutinerna med lagre
ambitionsniva an under normaldrift och avsta fran alla, inte absolut nddvandiga data-
tjanster. Merkostnaden for detta anpassningsarbete (om sadant kravs) bor naturligtvis
altid vagas mot merkostnaden for att halla utrustning i reserv for att kunna kora det
kompl etta systemet.
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Sékerhetsarkivering och rekonstruktion efter katastr of

For att katastrofplanen skall kunna fullfoljas maste tillrackligt material for rekonstruk-
tion och aterstart finns intakt. Den enda garantin for att sa verkligen &r fallet, om olyc-
kan & framme, & att allt kritiskt material blivit sakerhetsarkiverat eller att det kan ater-
skapas fran originalverifikationer inom rimlig tid.

Med sikerhetsarkivering avses salunda arkivering av material, vars priméara syfte &r att
anvandas vid rekonstruktion efter en katastrof, dvs. da motsvarande ordinarie material
skadats eller helt gétt forlorat.

Sakerhetsarkivering i erforderlig omfattning & med andra ord grunden i alt kata-
strofskydd. Det & tamligen meningslost att |agga ner tid, arbete och pengar pa andra &t-
garder, om man andainte har nagot material att aterstartaifran.

Krav palokaler for sakerhetsarkiv

Det sdrskilda sékerhetsarkivet byggs som brandsdkert rum, enligt minst samma normer
som det ordinarie arbetsarkivet och med tillfredsstéllande tilltrédesskydd.

Sakerhetskopior maste dessutom arkiveras pa betryggande avstand fran datorhallar och
arbetsarkiv, i annan byggnad och i sarskild arkiviokal.

Avstandet skall vara sa stort att inte ens en omfattande brand kan sprida sig till saker-
hetsarkivet. Ej heller skall en eventuell avsparrning av omrédet kring den ordinarie
datacentralens lokaler, efter t. ex. en brand, omdjliggéra anvandning av materialet i s&
kerhetsarkivet. | Norden torde 500 meter vara ett minimiavstand mellan datacentral och
sékerhetsarkiv. | andra lander, med risk for exempelvis jordbévningar eller tropiska
stormar, handlar det ofta om betydligt storre avstand, ibland &ven om riktning.

Rekonstruktion av forlorad information

Aterskapandet av skadad eller férlorad information efter ett alvarligt driftavbrott (kata-
strof) maste normalt ske i ett antal rekonstruktionssteg. Dessa steg beskrivs nedan, &t
vara att alla steg inte nddvandigtvis kan eller maste genomldpasi varje enskilt fall.

Av framstallningen nedan torde framga att ett medvetet beslut bor fattas om hur langt
det skall vara mgjligt att rekonstruera maskinellt (elektroniskt) och fran vilken punkt
man dérefter tvingas att rekonstruera manuellt genom omregistrering, i vérsta fall fore-
ganget av fornyad datainsamling. Detta beslut styr i sin tur ett beslut om sikerhets-
kopiornas typ, omfattning och frekvens. Nagra fragor som man bor stéllasig &r:

Finns allegat, i original eller kopia, l&tt tillgangliga?

Hur stora r transaktionsvolymerna?

Hur lang tid star till forfogande for omregistreringen?

Finns de maskiner och den personal som kravs, med hansyn till den tid som stér till
forfogande?

ODOo0DO

Steg 1: Aterstéalining av grundinformation

Fran sikerhetsarkivet hamtas den yngsta, fullstandiga kopian av den aktuella informa-
tionsmangden (databasen, huvudregistret eller vilken benamning man nu anvander).
Denna kopia & av forklarliga skd oftast inte helt aktuell; atminstone géller detta real-
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tidssystem. Det finns ett informationsglapp motsvarande alla de transaktioner som data-
mangden uppdaterats med, fran den tidpunkt da kopian togs fram till den tidpunkt da av-
brottet intr&ffade.

Aktualisering av datamangden fram till tidpunkten for avbrottet maste darfor oftast go-
ras. Dettakan ske pafoljande sétt:

Steg 2: Uppdatering fran central transaktionslogg

| realtidssystem loggas normalt alla uppdaterande transaktioner i den centrala datorn. |
batchapplikationer loggas ofta ingdende transaktioner pa en sérskild transaktionsl ogg.
Alternativt sparas ingdende transaktionsmedium (band, diskett eller dylikt).

Fullsténdig rekonstruktion fran centrala transaktionsloggar kan dessvérre inte paraknas i
realtidssystem, annat an da loggning fortlopande sker till enhet pa annan ort (s.k. elec-
tronic vaulting), exempelvis via kanalforlangarteknik och optisk fiberkabel.

| ala, andra fall kommer ett informationsglapp att kvarsta &ven om loggarna gér till s&
kerhetsarkiv, vilket oftainte &r fallet.

For batchapplikationer kan fullstandig rekonstruktion pardknas om loggen eller det in-
gaende transaktionsregistret hunnit ivag till sakerhetsarkivet innan avbrottet.

Steg 3: Uppdatering fran distribuerad transaktionslogg

| ett modernt terminalsystem med distribuerad intelligens, sasom i ett bankterminal-
system, &r varje kassaterminal ansluten till en mindre, lokal dator, beldgen i anslutning
till bankkontoret.

Denna dator stér i sin tur i forbindelse med bankens centrala datoranl &ggning.

En vanlig systemlGsning ar da att fortlopande registrera alla uppdaterande transaktioner
pa en transaktionslogg (diskett eller annat 1ampligt medium) i lokaldatorn innan infor-
mationen sands i vag till centraldatorn. Spartiden for transaktionerna pa loggen synkro-
niseras med periodiciteten for sékerhetskopiering av de databaser som transaktionerna
paverkar i centraldatorn.

Forfarandet medger i basta fall helt automatiserad rekonstruktion av berérda datamang-
der fram till tidpunkten for avbrottet, genom att aterigen transmittera de tidigare loggade
transaktionerna. Disketten med de loggade transaktionerna kan alternativt skickas till
centraldatorn for central uppdatering.

Steg 4: Fornyad dataregistrering

Om inga andra, mer automatiska metoder stér till buds, maste en fornyad registrering
goras fran originalverifikationer eller andra underlag.

Steg 5: Fornyad datainsamling

Finns inga alegat eller har dessa forstorts vid katastrofen har dessvérre motsvarande in-
formation gatt forlorad, sdvida inte denna kan skaffas fram utifran, t. ex. fran kund eller
leverantr. Aven om s skulle kunna ske, & forfarandet oftast bade osakert och tids-
Odande.
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Atgérder vid katastr of

Organisation och bemanning

Det egentliga rekonstruktionsarbetet efter en katastrof bedrivsinom IT-enheten med for-
del i en eler flerainsatsgrupper, underordnade en kris- eller katastrofledning. Stravan
bor naturligtvis vara att géra sa sma forandringar som méjligt i forhdlande till ansvar
och arbetsuppgifter i ordinarie organisation.

Ovanfor I T-enhetens katastrofledning finns oftast en foretagsledning. Denna arbetar ut-
atriktat mot allméanhet, massmedier, myndigheter och samverkande organisationers led-
ningar. IT-enheten arbetar indtriktat med att rekonstruera verksamheten. Man skoter
ocksa kontakterna pa operativ niva med interna och externa anvandare.

Det aktuella skadelaget styr hur stor del av katastroforganisation som behdver engage-
ras. Katastrofledningen avgor slutgiltigt detta.

K atastrofledningen bemannas och organiseras sa att rekonstruktionsarbetet kan ges kva-
lificerad ledning dygnet om, &minstone tills driften stabiliserats pa reservanlaggningen.
Typiska befattningshavare i katastrofledningen ar 1 T-chef, driftchef och systemchef.

IT-enhetens storlek styr om en eller flerainsatsgrupper skall organiseras. Oberoende av
insatsgruppernas antal skall dock som ett minimum foljande funktioner bemannas:

O Sakerhetsarkiv —inventerar och administrerar sikerhetsarkivet.

O Kartlaggning av skadeldget — beddmer skadornas omfattning och kopplar in for-
sakringsbol aget.

Bargning och sanering — Tar hand om skadat och oskadat gods samt ombesorjer
vid behov sanering.

O

Kundkontakt — skéter |6pande kontakter med anvéndarna.

Ersattningsutrustning — anskaffar och installerar ersattningsutrustning.
Driftsystem — installerar och underhaller driftprogramvara pa reservanl aggningen.
Datakommunikation — uppréttar och underhdller reservdatanétet.

Applikationer —iordningstéller applikationer (styrinformation, program, data).
Forrad — anskaffar data- och forbrukningsmaterial.

O 000000 Do

Transporter — ordnar transporter under rekonstruktionsarbetet, mellan olika pro-
duktionsstallen och till/fran anvandarna.

Q Produktion —dukar fér och genomfor produktion pa reservanl dggningen.

| en liten I1T-organisation maste sannolikt en och samma person ta hand om flera funk-
tioner. IT-enhetens katastroforganisation kan dock forstérkas med persona fran andra
enheter i foretaget, sdsom Inkdp och Fastighet.

Reservanlaggningar

Om tidskraven & knappa maste reservanlaggningar och reservteleforbindelser finnas
forberedda, i egen regi eler kontrakterade. Behov av forberedelser & snarare regel @n
undantag.
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Det & inte realistiskt att tro att man kan komma igang pa en annan anl&ggning utan for-
beredelser pa kortare tid an en vecka, annat &n da det ror sig om enstaka persondatorer
som skall erséttas. Som regel tar det mycket langre tid. Ju storre anléggning och ju
komplexare installation, desto langre tid. Att bygga upp ett nytt datanét & det som of-
tast tar langst tid.

Arbetsplatser for insatsper sonalen

Katastrofledningen och den Gvriga insatspersonalen behdver ndgonstans att ta vagen
med sina forberedelser, redan innan man kan komma in pa reservanlaggningen. Inte
minst géller detta katastrofledningen som snabbt bér upprétta en ledningscentral.

Det kan récka med ett enda stort rum, dér lampligt antal arbetsplatser ordnas. Konfe-
rensmojligheter bor ocksa finnas (konferensbord, skrivtavior), liksom en anslagstavla
for alman information. Glom inte tillgang till telefoner, vanligt kontorsmaterial, kopia-
tor och fax.

I nstruktioner for insatsper sonalen

Katastroforganisationens ansvar och arbetsuppgifter bér dokumenteras i en sarskild
handlingsplan med bland annat instruktioner fér de olika insatsfunktionerna som be-
skrivitstidigare, vem eller vilka personer som skall besétta en funktion samt larmlistor.

Tidsschema

Rekonstruktionsarbetet bor séttas igang sa snart rimlig misstanke om allvarlig stérning
finns, &ven om informationen om skadelaget & ofullsténdig. Genom att vanta tills full-
standig klarhet skapats betréffande skadel aget, kan vardefull tid gaforlorad.

Ett tidsschema for rekonstruktionsarbetet bor ingd i katastrofplanen. Tidsschemat om-
fattar halltider for viktigare aktiviteter for att planerad tidpunkt for produktionsstart pa
reservanl aggningarna skall kunna hallas.

| tidsschemat bor formella beslutspunkter finnas inlagda. Beroende pa hur skadel dget
beddms vid den aktuella tidpunkten, fattas dér beslut om att antingen avbryta katastrof-
atgarderna eller fortsitta rekonstruktionsarbetet enligt katastrofplanen.

Arbetsmaterial

For att rekonstruera verksamheten och komma i gang med katastrofdriften pa reserv-
anldggningen behovs en hel del arbetsmaterial — inte bara sdrskilda katastrofinstruktion-
er utan praktiskt taget al ordinarie driftdokumentation. Systemdokumentation kan ock-
sa behovas.

Rakna aldrig med att det material som forvaras pa det ordinarie driftstallet & atkomligt
och anvandbart. Den dokumentation som man har till sitt férfogande & de sakerhets-
kopior som finns, eventuellt kompletterade med sadant ordinarie material som normalt
forvaras utanfor skadeplatsen. Det senare kan ju vara fallet om foretaget bedriver verk-
samhet pa flera olika platser.
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Att vidmakthalla katastr ofber edskapen

Periodisk 6versyn av dokument som berdr katastr ofberedskapen

Hur |&tt hénder det inte att en katastrofplan, ndr den val &ar féardig, precis som alla andra
planer, stoppasini en parm, stéllsi en hylla och sedan far samla damm &r efter &r. Det
dr6jer inte lange innan en stor del av innehdllet har blivit inaktuellt.

Det & darfor nddvandigt att man inom 1 T-enheten utarbetar en rutin for periodisk 6ver-
syn av sina katastrofplaner och andra dokument som ber¢r katastrofberedskapen.

Med undantag for larmlistorna, som sannolikt maste revideras oftare, ar arlig revision
oftast (men inte alltid) tillracklig. Det & dalampligt att koppla revisionen av katastrof-
planerna till det arliga arbetet med budget och verksamhetsplaner som i manga foretag
pagar under hosten. Delar av katastrofskyddet, t. ex. kostnader for reservkapacitet av
olikatyper, & for 6vrigt uppgifter som direkt krévs i budgetarbetet.

Dokumentkontroll

Det ligger i sakens natur att atminstone delar av innehdllet i katastrofplaner och liknande
dokument & av kandlig natur. Dels & det viktigt att informationen ar korrekt, dels kan
det vara olampligt att viss information kommer till obehérigas kdnnedom.

En viss kontroll 6ver de dokument som sprids i organisationen &r alltsi av noden. V&
sentliga dokument bor faststallas formellt palamplig nivai foretaget och endast spridas
till personer och funktioner enligt faststalld distributionslista.  Alla dokument bor vara
forsedda med giltighetsdatum, utgavenummer och liknande identifikation. Regler bor
finnas hur dokument skall forvaras, t. ex. inldsta. Man bor dvervaga att i kontrollerad
form forstora alla kopior av en utgaende utgava da reviderad utgava distribuerats.

Tester och évningar

Det som mer @n ndgot annat forvandlar den papperstiger, som katastrofplanerna ur-
sprungligen utgor, till en reell formaga att hantera en katastrof &r att katastrofrutinerna
regel bundet testas och dvas. Grovt sett finns tre olika typer av tester eller Gvningar:

1. Tekniska tester: FOr att verifiera att t. ex. en viss kritisk datatjanst (system) kan
koras pa reservanlaggningen. Dettainnebar bland annat:

Q Att driftsystemen méaste fungera pa reservutrustningen.

O Att ett reservdatandt kan uppréttas mellan reservanléggningen och de plane-
rade arbetsplatsernainom foretaget.

O Att aktuella register, databaser, bibliotek, blanketter, m.m. maste finns lagrade
“utanfor huset” i sakerhetsarkivet och vara dkomliga for bearbetning pa re-
servutrustningen.

Q Att aktuella applikationsprogram, som skall fungera korrekt tillsammans med
det data som namnts ovan, finns lagrade i sakerhetsarkivet och atkomliga for
bearbetning pa reservutrustningen.

2. Larmovningar: For att verifiera att larmlistorna stammer och att framfor allt nyc-
kel personer kan nas inom de tidsramar som forutbestamts.
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3. Ledningsbvningar: For att verifiera att berérda chefer, arbetsledare och deras er-
séttare bade kan klara av dagda arbetsuppgifter och bemastra oférutsedda situa-
tioner (sdsom andringar i tidsscheman och prioriteter, oférutsedda problem och
bortgldmda aktiviteter).

Allatyper av 6vningar avser ocksa att verifiera att uppsatta tidsramar for rekonstruktion
och aterstart kan hallas.

Arbetsmetoder for tester och dvningar

Det finns inga praktiska mojligheter att testa eller 6va alla applikationer, rutiner eller as-
pekter pa katastrofberedskap. Testverksamheten begransas darfor till de omréden som
beddms som viktigast eller dar effekten av insatta resurser beddéms bli storst.

Teknisk test av katastrofberedskapen bor goras minst arligen, gérna en gang i halvaret
utom for de alra minsta installationerna, genom att ett sasmmanhangande applikations-
komplex véljs ut for kérning pa reservanlaggningen. Sava online- som batch-applika-
tioner testas. Reservdatandtet uppréttas minst i den omfattning som kravs for att testa
online-verksamheten.

Test sker salangt mojligt med material frén sakerhetsarkivet. Om man av sakerhetsskél
vdjer att genomfora testet med annat material én sdkerhetskopior, bor man vara medve-
ten om att vardet av testet avsevart reduceras. Avsaknad av nddvandiga sdkerhetskopior
& namligen en ofta &erkommande brist, kanske den allra vanligaste.

Tester och Gvningar bor ske med allt mer stegrad svarighetsgrad, allteftersom erfarenhet
vinns. Till en borjan kan god tid fér forberedelser ges och tidskraven nér det géller att
fa applikationerna i luften pa reservanlaggningen kan vara mattliga. Sa smaningom,
sedan tillracklig erfarenhet vunnits, bor tester och évningar att bli mer tillampade till sin
karaktér. Dettainnebér att ingen tid for forberedel ser ges, samtidigt som tidskraven blir
de som géller i ett verkligt 1age.

Tillampade tester och 6vningar ger god erfarenhetsétervinning, men &r ofta mycket tids-
och resurskrévande att forbereda

Testplaner och testprotokoll

Till grund for testverksamheten 1&ggs en dvergripande plan for katastroftester och 6v-
ningar. Detta &r ett planeringsdokument som oversiktligt beskriver de olika fristdende
test- och évningsmoment som bdr genomforas for att sékerstélla att I T-enhetens kata-
strofberedskap &r tillfredsstéllande. Dokumentet utformas med fordel som en rullande
tvaarsplan.

Nér testplanen skrivits fardig och faststéllts, blir det respektive testledares ansvar att ut-
arbeta de detaljerade projektplaner och testmanuskript som krévs for varje testetapp.
Testledaren ansvarar aven for att testerna genomfors planenligt.

Under en test eller 6vning skall problem, avvikelser fran forvantade resultat eller andra
anomalier fortl6pande dokumenteras i detalj i form av testprotokoll, sa att nédvandiga
korrigeringar i applikationer, rutiner, instruktioner, osv. kan ske efter genomford test
eller dvning.

Testledaren for resp. test eller Gvning ansvarar for att protokoll uppréttas och att réttel ser
blir gjorda.
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Planering av katastr ofskyddet — egentligen en del av
systemutvecklingsar betet!

Som jag namnde redan i det inledande avsnittet, har manga foretag i dag arbetat syste-
matiskt med katastrofskydd for 1T-verksamheten under flera decennier eller mer.

Jag konstaterade ocksa att katastrofberedskapen, trots det omfattande och seritsa arbete
som lagts ner, inom manga | T-enheter anda har brister som inte bara & obetydliga.

Behov av katastrofberedskap beaktas for sent

En av orsakernatill detta &r att frégor rérande |amplig katastrofberedskap ofta aktualise-
ras alldeles for sent i en datatjansts (systems) livscykel, oftast forst efter det att det ak-
tuella systemet tagitsi produktion. Man blir gang pa gang tagen pa sangen.

Sporsma om lamplig skyddsniva vid katastrof kommer nastan som en 6verraskning var
gang de aktualiseras. Idéer om nya tjanster pa marknaden klacks, |6nsamhetskalkyler
gors, system utvecklas, utrustning anskaffas, produktion startas, osv. utan att fragor ro-
rande behov och omfattning av katastrofberedskap 6ver huvud taget beaktas.

Ibland Gvervags inte ens behovet av ett katastrofskydd pa miniminivai form av saker-
hetsarkivering utanfor ordinarie produktionsstélle av program, register och driftdoku-
mentation. Langt mindre diskuteras behovet av en mer utbyggd beredskap i form av till-
gang till reservkapacitet inom vissa planerade tidsramar.

Naturlig del av utvecklingsar betet

For att langsiktigt och fortldpande kunna hantera fragor rorande katastrofberedskap pa
ett strukturerat och effektivt sitt, ar det nodvandigt att gora dessa fragor till en savklar
del av systemutvecklingsarbetet.

Forsta gangen fragan om katastrofberedskap berors i denna process, borde vara redan i
forstudien. | varje efterfoljande etapp i utvecklingsarbetet fram till produktionsséttning-
en ges sedan fragor rorande katastrofberedskap det utrymme som krévs for att en accep-
tabel skyddsniva skall uppnas.

Sabordet. ex. fullt genomforda konsekvens- och sarbarhetsanalyser foreligga senast un-
der den utvecklingsetapp som leder fram till kravspecifikationen for systemet. Kravspe-
cifikationen omfattar &en behov av sékerhetsarkivering, behov av katastrofproduktion,
erforderlig &erstartstid vid katastrof, osv. Under konstruktionsarbetet faststalls nodvan-
dig reservutrustning samt utarbetas eventuella sérskilda rutiner, program och annat som
krévs for att uppfylla kravspecifikationen. Och sdvidare. . .
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